Firewall — Einstellungen fur BMV

Um Personen- und Kapellenstammdaten, sowie die Globaldaten von BMV mit der
zentralen Datenbank (Internet-Server) abgleichen zu kdnnen, muss eine aktive
Internetverbindung bestehen. Wenn auf Ilhrem Rechner, oder in ihrem
Rechnernetzwerk eine Firewall in Betrieb ist, um ihr Netzwerk vor unbefugten
Zugriffen zu schiitzen, so miussen sie allerdings explizit die Kommunikation von BMV
mit dem Internet-Server erlauben.

Grundsatzlich muss die Verbindung mit dem Server mit folgender Adresse eingestellt
werden:

Serveradresse: mssql2008.sqlkunden.de
oder IP-Adresse: 84.201.92.81

Wenn man die Einstellung sehr restriktiv machen will, kann man die Kommunikation
mit diesem Server weiter mittels folgender Port-Nummer einschréanken (fur Experten):

Port fiir BMV Datenaustauch: 1433

Einstellungsbeschreibung der Windows XP — Firewall

Wenn sie als Betriebssystem Windows XP mit Service Pack 2 oder hoher in Betrieb
haben, so ist standardmaRig eine Firewall im Betriebssystem integriert und aktiviert.

So stellen Sie fest, welche Betriebssystemversion mit welchem Service Pack am PC
lauft:

Klicken Sie mit der rechten Maustaste auf das Symbol ,Arbeitsplatz*
- (zu finden am Desktop oder im ,Start*-Men(), und wéhlen Sie die
P eeme] Funktion ,Eigenschaften®

Im eingeb_lendEIen Fenster Systemwiederherstellung | Automatische Updates | Remote |
,,SystemelgenSChaften“ werden .l’-'«llgememl Computername I Hardware I Enaveitert
im Register ,Allgemein* die
Informationen Uiber das SPS":T“ g
laufende Betriebssystem, sowie P

. i X rofessional
den |nst.aII|erten Service Pack 'l j Version 2002
angezeigt. Z_' Service Pack 2

- Reqistriert fiir:

Wenn sie hier Windows XP angezeigt bekommen und der Service Pack ist gro3er
als 1, so ist im Betriebssystem eine Firewall integriert.

Mittels folgender Vorgangsweise kann die Windows-Firewall fur den Datenabgleich
mit BMV konfiguriert werden:

Firewalleinstellung BMV Seite 1 von 2




Je nach Computerkonfiguration ist im Startmeni direkt oder im Untermeni
,Einstellungen*“ die Systemsteuerung zu finden: B’ Tystemsteverng

In der Systemsteuerung ist der Punkt Windows-Firewall zu finden; & Wndows-Firswal

Damit kann die Windows- :
Firewall konfiguriert werden. = WindowE HRERu ~l

Allgemeinl dusnahmen  Enweitert

Es wird ein Dialog

eingeblendet, WO man |m — Metzmerk verbindungzeinstelungen

. . g Der Windows-Firewall izt fiir die unten aufgelisteten Yerbindungen aktiviert.
Reg|3ter ,,Erwe|tert d|e wiahlen Sie eine Werbindung aus und klicken Sie auf "Einztellungen, um

Kommunikation mit dem Auznahmen fir eine individuelle Yerbindung hinzuzufiigen:
BMV-Server erlauben kann: 1334V erbindung
. . Drahtloze Metzwerkverbindung
Durch Kll_ck auf die SchaI'F- inode PPPOE
flache ,Einstellungen*® wird Bl inade DSLShome
eingeblendet, wo der Server von BMV hinzu- D J1owe |
gefu gt werden kann: ‘wiahlen Sie die Dierste im Metzwerk, auf die Intemetberutzer

zugreifen konnen,

Unter den Diensteinstellungen werden Dienste:

fo | g en d eE intr ag e g emac ht: B Eingehende WP -Verbindung [L2TF)
O Eingehende ¥PNAerbindung (PPTF)
O FTP-Server

Diensteinstellungen ﬂﬂ O Intemet Mail Access Pratocol, Version 3 [IMAP3)
O Internet Mail Access Protocal, Version 4 [IMAP4)
Dienstheschreibung: O Intemetmailserver (SMTF)
O IP-Sicherheit [IKE)
Bhd'-5
I =l O Post-Office Protocal, Yersion 3 [POP3)

O Rematedesktap
Mame oder IP-Adrezse [z BNZ2.168.0.12] des Computers, auf .
dem diezer Dienszt im Metzwerk 3 futhirk wird: L1 Sicherer webserver (HTTPS)

O Telnetserver
ImssqlEDDB.sqlkunden.de O webserver (HTTF)

r UDF Hingufiigen(megrbeiten... | Lzchen |

Ok | abbrechen |

Interne Portnurmmer fur diesen Dienst;

oK | .&I:ul:ureu:henl

e Dienstbeschreibung: BMV — Server

(dieser Eintrag kann auch anders lauten)
e Name oder IP-Adresse: mssql2008.sqlkunden.de

e Externe Portnummer: 1433

Nach Bestatigung aller Eingaben und Schlie3en der Dialoge (3 mal ,,OK*) ist die
zusatzliche Firewall-Einstellung aktiv.

Aktualisierung 23. November 2009, E. Riegler
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